ESTUDO SOBRE A EVOLUCAO DO COMERCIO ELETRONICO, SUAS FORMAS DE
PAGAMENTOS DIGITAIS E SUAS PREOCUPACOES QUANTO A SEGURANCAE A
PRIVACIDADE

Cristiano Oliveira de Azevedo - Faculdade Redentor Itaperuna/RJ
Marcos Paulo Odone - Faculdade Redentor Itaperuna/RJ
Marcos Antonio Pereira Coelho — UEMG — Unidade Carangola

RESUMO

O comércio eletronico ¢ uma atividade em plena expansdo, onde qualquer pessoa ou
empresa pode comercializar seus produtos em escala global, podendo chegar a qualquer lugar
alcangado pela rede mundial de computadores. Diante desse crescimento, foram surgindo novas
modalidades de negocio e também novas formas de aplicar golpes, denominado crime virtual.
Neste artigo procuramos abordar a historia do comércio eletrdnico, as formas de pagamentos
digitais utilizados neste processo e apresentacdo de dados pertinentes, a privacidade e a seguranca
da informagdo que envolvem os individuos e as instituigdes no processo de negociagdo de
produtos e servigos pela internet.

Palavras-chaves: comércio eletronico, formas de pagamento digital, privacidade, seguranca.
APRESENTACAO

Como objetivo geral optou-se por realizar um estudo sobre o comércio eletronico,
abrangendo suas principais carateristicas. Isso nos remeteu aos objetivos especificos que sao:
Realizar um levantamento historico sobre o comércio e sua migragdo para a modalidade
eletronica; Levantar as formas de pagamento utilizadas e Analisar os mecanismos propostos para
seguranga e privacidade que implicam nesse processo.

Como justificativa para esse trabalho elegeu-se a necessidade de compreensdo dos
detalhes que regem a modalidade de comércio eletronico.

Para a construgdo do presente trabalho a metodologia quanto aos objetivos foi realizada
uma pesquisa exploratoria que segundo Gil(2007), pode envolver levantamento bibliografico;
entrevistas com pessoas que tiveram experiéncias praticas com o problema pesquisado; e a
analise de exemplos que estimulem a compreensao.

LEVANTAMENTO HISTORICO TEMPORAL DO COMERCIO “ELETRONICO”.

A primeira noticia que se tem de comércio ¢ datada de alguns séculos atrds, como afirma
Figueiredo(2009), Inicialmente o comércio era praticado pelos Fenicios, Arabes, Assirios e
Babilonios apenas em forma de troca de mercadorias. E no decorrer dos tempos este processo
vem concretizando e confirmando o comércio como uma forma encontrada pelos seres humanos
para fazerem trocas de produtos ou servigos entre si.

A sociedade atual vem criando e reformulando novas técnicas para melhorar suas formas
de negociacdo. Dentre essas reformulacgdes, destaca-se o Comércio Eletronico ou E-commerce,
tipo de comércio realizado por meio digital, com abrangéncia global, e assim proporcionando a
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qualquer pessoa que possua algum dos dispositivos eletronicos capaz de conectar-se a internet ter
acesso a esta forma de comércio.

Figueiredo (2009) esclarece que o comércio eletrdnico surgiu com a evolucdo das
tecnologias na Internet. Tendo como objetivo a complementagdo do processo de vendas,
eliminagdo dos intermedidrios e auxiliardo na globalizacdo da economia, por meio de negdcios,
parcerias distantes geograficamente e a reducao dos limites geograficos.

Adami complementa dizendo que

“a historia do E-commerce na sua primeira versdo 1.0, foi registrada com o
langamento dos sistemas operacionais da Microsoft, o0 Windows. Primeiramente
utilizado nos Estados unidos, na ocasido do langamento da loja virtual Amazon,
que foi pioneira na prestacdo deste tipo de servico, inicialmente
vendendo livros e atualmente € uma das maiores lojas virtuais do
mundo, junto com Submarino.com e Americanas.com (Ambas

pertencentes ao grupo B2W), Livraria Cultura entre outras."

O sistema de compra e venda online, de acordo com Cameron (1997 apud Albertin,
1999), define que o ‘“comércio eletronico (CE) como qualquer negocio transacionado
eletronicamente, no qual estas transagdes ocorrem entre dois parceiros de negocio ou entre um
negodcio e seus clientes”.

Albertin(2010. p.3) confirma quando diz que comércio eletronico ¢ a “realizagdo de toda a
cadeia de valor dos processos de negdocio num ambiente eletronico, por meio da aplicag@o intensa
das tecnologias de comunicagao e de informagao”. E também sobre a “perspectiva on-line, o CE
prové a capacidade de comprar e vender produtos e informagdes na internet € em outros servigos
on-line”.idem

Devido ao seu crescimento espantoso e a diminuicdo de suas fronteiras comerciais o
comércio pela internet se tornou uma opg¢do bem apreciada pelos empresarios de todo mundo e
também permitindo aos consumidores adquirirem produtos e/ou servigos de diversos lugares do
planeta, algo que antes desse tecnologia era considerado impossivel, pois somente era possivel as
empresas atenderem aos clientes de uma regido proxima a sua sede.

Albertin(2010. p.15) aponta que devido a esta constante inovacdo tecnologica,
proporciona-nos que “um dos impactos mais interessantes do CE na intermediacdo ¢ mudanca na
estrutura de distribui¢do de uma industria, principalmente em relagdo aos intermediarios”, ou
seja, significa que a empresa deve reformular todos os seus procedimentos, logistica, treinamento
de pessoal, e outros para poder trabalhar nesta modalidade de negodcio. Permitindo assim uma
crescente competi¢do entres empresas para fornecerem os melhores produtos pelos menores
pregos.

O e-commerce destaca-se pela forma de comércio ndo presencial. Para um melhor
entendimento, esclarecemos algumas formas de modelo de negocios utilizados pelo comércio
virtual, como nos aponta Mendes para o B2B (Business-to-business) sigla em inglés que denota a
comercializacdo de produtos entre empresas ¢ o B2C (Business-to-consumer) que significa a
negociacao de produtos e/ou servigos de uma empresa para o consumidor.

Podemos Complementar com Ednilson “8.4. Business-to-Business (B2B) Refere-se a
transacdes de negdcios entre empresas” e “8.1. Business-to-Customer (B2C) E o processo de
comercializacdo que ocorre entre lojas virtuais ¢ o consumidor” (2006). E também citado por
Guerreiro (2006) no item 3.4.1 “O comércio eletronico business to business (B2B) ¢
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caracterizado pelas transagdes comerciais realizadas entre empresas” (2006) e no item 3.4.2 “O
comércio eletronico Business-to-Consumer (B2C) ¢ caracterizado pelas transagdes entre
empresas e consumidores finais.” Guerreiro(2006)

Assim como em todos os tipos de servicos o comércio eletronico possui algumas
vantagens e desvantagens, apos o breve esclarecimento sobre alguns dos modelos de negdbcio,
referentes ao processo de comercializa¢do de produto online podem citar algumas vantagens:

A exposi¢ao dos produtos pode atingir todos os lugares em nivel nacional e internacional,
permitindo pessoas com acesso a internet, dos mais diversos lugares do Mundo, possam fazer
suas negociagdes, independente de horario, proporcionando mais comodidade, sem a necessidade
de loja fisica.

Uma capacidade de fornecer mais informagdes sobre promogdes e ofertas para os clientes
decidirem com maior seguranga e rapida os produtos que querem adquirir.

Como boa analise de mercado consiste no fato da organizacdo conhecer o comportamento
dos seus clientes, para poderem desenvolver planos de negdcio e melhores produtos voltados para
esses consumidores. Dessa forma agregando valor ao produto comercializado.

Para Azevedo(2012) mesmo tendo muitas vantagens o comércio eletrdnico possui
também algumas desvantagens destacadas abaixo:

Auséncia de um contato pessoal, onde o cliente ndo interage fisicamente com o vendedor,
na melhor das possibilidades possuindo apenas um contato digital, resultando assim num
processo unilateral.

O comércio eletronico ndo oferece a mesma disponibilidade para entrega de um produto
de necessidade imediata, ou seja, caso voc€ precise de um produto de uso imediato, ficarad
impossibilitado de té-lo. Porém a internet dispde de produtos digitais como: livros, jogos,
musicas, jornais e filmes que sdo considerados boas op¢des de aquisi¢ao.

O consumidor ndo tem acesso ao produto antes da compra, impossibilitando-o assim de
experimentar o produto e verificar se realmente € o que se deseja comprar.

FORMAS DE PAGAMENTOS NO E-COMMERCE.

Neste processo de inovagdo tecnoldgica do comércio eletrdnico, surgiu a necessidade de
encontrar formas de pagamentos compativeis, e que sejam dessa forma ageis, confiaveis, seguras
e acima de tudo eficazes, tanto para as empresas quanto para os consumidores. E também como
nos diz Albertin(2010, p.186) que “As transag¢des eletronicas de negdcio somente podem ter
sucesso se as trocas financeiras entre compradores e vendedores puderem acontecer em um
ambiente simples, universalmente aceito, seguro e barato”. Podemos destacar entre os principais
meios de transacao:

Boleto Bancario:

“Cliente imprime boleto no final da compra e paga no banco de sua preferéncia
ou por meio do Internet Banking. O boleto bancario ainda ¢ um meio de
pagamento utilizado por muitos no e-commerce, uma vez que nem todos os
compradores possuem cartdo de crédito e alguns ainda tem receio de utilizar o
cartdo na Internet.

® Percentual estimado de compradores que optam por esse meio de
pagamento: 12 %

® Custo para o lojista: ao redor de R$ 4,00 cada boleto pago, variando
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Cartdo de Crédito:

conforme o banco. ” www.e-commerce.org.br

“Ao optar por esse meio de pagamento no carrinho de compras, o cliente digita o
numero do cartio, por meio de uma conexdo segura, diretamente no sistema da
operadora. Apos a aprovagdo do crédito a compra esta finalizada.

® Percentual estimado de compradores que optam por esse meio de
pagamento: 76 %

® Custo para o lojista: tarifa mensal ao redor de R$100 mais cerca de 4%
sobre o valor da fatura varia conforme a operadora de cartdes.” www.e-
commerce.org.br

Transferéncia Eletronica de Fundos — TEF:

PayPal:

“Cliente digita a senha bancaria em conexdo segura com o banco e autoriza a
transferéncia do valor da compra para a conta da loja. Apds a liberagdo por parte
do banco a compra esta finalizada. E um meio de pagamento rapido e seguro que
tende a ser cada vez mais utilizado.

® Percentual estimado de compradores que optam por esse meio de
pagamento: 2 %

® Custo para o lojista: ao redor de 50 centavos por operagdo, varia
conforme o banco.” www.e-commerce.org.br

“Cliente seleciona a opgdo de pagamento PayPal, digita a sua senha no
ambiente seguro da empresa e paga com seu cartdo de crédito, cujos dados estdo
registrados, ou com saldo que tenha disponivel. O PayPal transfere o valor para
a conta do lojista virtual. O cliente PayPal pode utilizar a sua conta tanto para
pagar quanto para receber. A vantagem deste sistema é que € relativamente
barato e ¢ utilizado no mundo todo. Uma desvantagem ¢ que representa uma
etapa a mais para os clientes no processo de compra.” www.e-commerce.org.br
WWwWw.e-commerce.org.br

SEGURANCA E PRIVACIDADE NO COMERCIO ELETRONICO

No mundo virtual existem muitos perigos na hora de realizar e/ou concretizar uma
negociacdo, pois existe sempre uma preocupagdo com relagdo a este assunto, seja por parte da
empresa online quanto dos usuarios / consumidores de produtos da internet. E preciso estar em
constante atualizagdo e inovacdo, para que todos os dados envolvidos no processo de interagdo
possam transitar em segurancga pela rede. Quando uma empresa resolve entrar para o mundo do
comércio eletronico precisa desenvolver ferramentas de seguranca, para que possam administrar
de maneira eficaz a privacidade dela e de seus clientes.

O Decreto 7.692 de 2013 exige, em seu Artigo 4°, entre outras caracteristicas da
seguranca da informagdo, a integridade e a disponibilidade da informacao. O Decreto indica que
sdo obrigacdes do Fornecedor:

- Confirmar imediatamente o recebimento e aceitagdo da oferta
(Disponibilidade);
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- Disponibilizar o contrato ao Consumidor (Disponibilidade e Controle de
Acesso);

- Manter o servigo adequado e eficaz de atendimento (Disponibilidade,
Integridade, Confidencialidade, Controle de Acesso, Autenticidade das
partes);

- Confirmar imediatamente o recebimento das demandas do consumidor
(Disponibilidade, Controle de Acesso, Integridade, Autenticidade);

- Utilizar mecanismos de seguranca eficazes para pagamento e para
tratamento de dados do consumidor (Disponibilidade, Confidencialidade,
Autenticidade, Integridade, Técnicas de criptografia). FONTES (2013)

Consideremos também que para cada vinculo comercial realizado e/ou concretizado na
internet entre empresa e consumidor, devemos ter em mente que “Os aspectos complexos de
seguranga, privacidade, autenticacdo e anonimato tém especial importancia para o comércio
eletronico.” ALBERTIN; DE MOURA (1998, p. 50). E ressaltemos também a
“Confidencialidade, confiabilidade e protecdao das informacdes contra ameacas de seguranca sao
um pré-requisito critico para a funcionalidade do comércio eletronico.” ALBERTIN; DE
MOURA (1998, p. 50).

De acordo o site da empresa CyberSource, especializada em produtos e servigos voltados
para area de seguranca. Ela utiliza alguns termos relacionados as fraudes, dentre eles temos os
“IP spoofing” e “botnets” que se tornaram amplamente utilizados por meio de cadeias de crime
organizado, com intuito de quebrar as regras comuns de triagem em golpes on-line; os golpes de
“phishing” tiveram por finalidade receptar dados pessoais, senhas e informagdes referentes aos
cartoes de crédito e senhas de banco. E certas vulnerabilidades de seguranca estao sempre sendo
sondadas por hackers interessados em roubar dados validos de portadores de cartdes, dados esses
que sdo aproveitados pelos mesmos para usurpar suas vitimas.

Para esclarecimentos melhor, observemos o grafico abaixo:
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fonte: http://www.cybersource.com/decisionmanager/brasil/fraude-en-ecommerce/
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CONCLUSAO

Portanto o comércio eletronico tem se tornado uma 6tima opgao de negdcio, por causa da
ndo existéncia de fronteiras territoriais. Podendo proporcionar a qualquer empresa ou pessoa
fazer negdcio e/ou prestar algum servigo a outras empresas ou a pessoas interessadas em seu
nicho de mercado. Utilizando neste processo formas de pagamentos digitais criados e
reconhecidas internacionalmente pelos governos e 6rgaos relacionados. Todavia ndo podemos nos
descuidar ao comprar produtos ou servicos pela internet, mesmo com as empresas adotando
formas seguras de acesso a dados, porque existem diversos programas maliciosos criados por
pessoas com grande conhecimento em informadtica, interessadas em receptar, ou melhor, roubar
informagdes pessoais de organizacdes e de seus clientes para usarem em beneficio proprio.

REFERENCIAS

ADAMI, Anna. E-commerce. disponivel em http://www.infoescola.com/economia/e-commerce/ .
Acessado em 15 de agosto de 2013

ALBERTIN, Luiz Alberto. Comércio eletronico: um estudo no setor bancario. Revista de
Administracdo Contemporanea. Rev. adm. contemp. vol.3 no.1. Curitiba Jan./Apr. 1999,
disponivel em, http://www.scielo.br/scielo.php?pid=S1415-
65551999000100004&script=sci_arttext&tlng=pt. Acessado em 15/08/2013

ALBERTIN, Luiz Alberto. Comércio eletronico: Modelo, Aspectos e Contribuicdes de sua
Aplicagdo. Editora Atlas S.A.. Sdo Paulo. 6 ed.. p. 03. 2010.

ALBERTIN, Luiz Alberto. Comércio eletronico: Modelo, Aspectos e Contribuigdes de sua
Aplicacdo. Editora Atlas S.A.. Sdo Paulo. 6* ed.. p. 15-16. 2010.

ALBERTIN, Luiz Alberto. Comércio eletronico: Modelo, Aspectos e Contribuicdes de sua
Aplicagdo. Editora Atlas S.A.. Sao Paulo. 6 ed.. p. 186. 2010.

ALBERTIN, Luiz Alberto e DE MOURA, Rosa Maria. Comércio Eletronico: Seus aspectos de
segurancga e privacidade. RAE - Revista de Administracdo de Empresas. Sao Paulo. v. 38. n. 2.
p. 49-61 Abr./Jun.. 1998

AZEVEDO, Marcelo Goberto. Desvantagens do Comércio Eletronico. Publicado em 19/04/2012.
Esta disponivel em: http://www.mundoecommerce.com.br/mundo. aspx/Artigo/Desvantagens-do-
Comercio-Eletronico. Acessado em 04/09/2013

EDNILSON (2006). Comércio eletronico. Disponivel em

http://www.administradores.com.br/mobile/artigos/economia-e-financas/comercio-
eletronico/12123/. Acessado em 05/09/2013

XI EVIDOSOL e VIII CILTEC-Online — junho/2014 — http://evidosol.textolivre.org


http://evidosol.textolivre.org/
http://www.administradores.com.br/mobile/artigos/economia-e-financas/comercio-eletronico/12123/
http://www.administradores.com.br/mobile/artigos/economia-e-financas/comercio-eletronico/12123/
http://www.scielo.br/scielo.php?pid=S1415-65551999000100004&script=sci_arttext&tlng=pt
http://www.scielo.br/scielo.php?pid=S1415-65551999000100004&script=sci_arttext&tlng=pt
http://www.scielo.br/scielo.php?script=sci_serial&pid=1415-6555&lng=en&nrm=iso
http://www.scielo.br/scielo.php?script=sci_serial&pid=1415-6555&lng=en&nrm=iso
http://www.infoescola.com/economia/e-commerce/

Evolugao da Fraude On-line. Disponivel em

http://www.cybersource.com/decisionmanager/brasil/fraude-en-ecommerce/. Acessado em 29 de
agosto de 2013.

FIGUEIREDO, Iria
Luppi.2009.http://www.oficinadanet.com.br/artigo/1718/historico_do_comercio_eletronico
.acessado em 14/08/2013

FONTES, Edison. Agora a Lei ¢ clara: Comércio Eletronico s6 com Seguranca!. Disponivel em
http://informationweek.itweb.com.br/blogs/agora-a-lei-e-clara-comercio-eletronico-so-com-
seguranca/. Acessado em 25 de agosto de 2013

GIL, Antoénio Carlos. Como elaborar projetos de pesquisa. 4. ed. Sdo Paulo: Atlas. 2007

GUERREIRO, Alexandra dos Santos. Analise da Eficiéncia de Empresas de Comércio Eletronico
usando Técnicas da Andlise Envoltdria de Dados. Dissertacdo de Mestrado. Pontificia
Universidade Catolica do Rio de Janeiro. Rio de Janeiro. 2006.

JUNIOR, Edson Almeida. Apostila Comércio eletronico. e-commerce. Revisao: 1.1 - 29/09/2007.

Meios de pagamento no ecommerce. Disponivel em http://www.e-
commerce.org.br/meiosdepagamento-ecommerce.php. Acessado em 22 de agosto de 2013.

MENDES, Marcos. O comércio eletrdnico no Brasil. MBA em Tecnologia da Informacao e da
Comunicag¢ao na Educacao (PUC-RS). Docente das Faculdades IESAP e CEAP.

PRESIDENCIA DA REPUBLICA. Decreto 7962/13 | Decreto n° 7.962, de 15 de Margo de 2013.
Disponivel em http://presrepublica.jusbrasil.com.br/legislacao/1034424/decreto-7962-13.
Acessado em 30/08/2013

QUASETUDONLINE. Conceito, Funcionalidade, Vantagens e Desvantagens do E-commerce!.

Disponivel no http://quasetudonline.com/internet-marketing/conceito-funcionalidade-vantagens-
e-desvantagens-do-e-commerce. Acessado em 21/08/2013

XI EVIDOSOL e VIII CILTEC-Online — junho/2014 — http://evidosol.textolivre.org



http://evidosol.textolivre.org/
http://quasetudonline.com/internet-marketing/conceito-funcionalidade-vantagens-e-desvantagens-do-e-commerce
http://quasetudonline.com/internet-marketing/conceito-funcionalidade-vantagens-e-desvantagens-do-e-commerce
http://presrepublica.jusbrasil.com.br/legislacao/1034424/decreto-7962-13
http://www.e-commerce.org.br/meiosdepagamento-ecommerce.php
http://www.e-commerce.org.br/meiosdepagamento-ecommerce.php
http://informationweek.itweb.com.br/blogs/agora-a-lei-e-clara-comercio-eletronico-so-com-seguranca/
http://informationweek.itweb.com.br/blogs/agora-a-lei-e-clara-comercio-eletronico-so-com-seguranca/
http://www.oficinadanet.com.br/artigo/1718/historico_do_comercio_eletronico
http://www.oficinadanet.com.br/autor/196-iria-luppi-figueiredo?rel=author
http://www.oficinadanet.com.br/autor/196-iria-luppi-figueiredo?rel=author
http://www.oficinadanet.com.br/autor/196-iria-luppi-figueiredo?rel=author
http://www.cybersource.com/decisionmanager/brasil/fraude-en-ecommerce/

	EDNILSON (2006). Comércio eletrônico. Disponível em http://www.administradores.com.br/mobile/artigos/economia-e-financas/comercio-eletronico/12123/. Acessado em 05/09/2013
	FONTES, Edison. Agora a Lei é clara: Comércio Eletrônico só com Segurança!. Disponível em http://informationweek.itweb.com.br/blogs/agora-a-lei-e-clara-comercio-eletronico-so-com-seguranca/. Acessado em 25 de agosto de 2013


