Software Livre e soberania nacional
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Resumo

Este artigo discute a importancia da adogao de plataformas livres, para a soberania das

nacgdes.

Durante muitos anos, a cultura norte americana foi divulgada pelo mundo afora.

O termo globalizacdo de uma certa forma, ficou associado a disseminagdo das marcas
Coca-Cola e McDonalds.

Mesmo com os tombos que a economia dos norte-americanos levou nos ultimos anos, o
mundo ainda continua a consumir o que produzem.

O dominio norte-americano atualmente é enfatizado pelo software proprietario que
produzem.

De acordo com o site NetMarketShare, mais de 95% dos sistemas operacionais
utilizados no mundo, sdo de propriedade Unica e exclusiva de empresas norte americanas,

conforme pode ser verificado na figura 1.
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Figura 1

Os sistemas operacionais Windows, Mac e iOS s&o totalmente proprietarios e a sede
principal de suas empresas esta situada nos Estados Unidos.

Como as nagbes independentes do mundo poderam exercer sua soberania, se 0s



sistemas de informag¢ao do mundo estao totalmente controlados por norte-americanos?
Desta forma, podemos verificar que sabotagens podem ocorrer a qualquer pais do

mundo uma vez que os computadores estdo sob o dominio extrangeiro.

Recentemente, uma onda de ataques cibernéticos atingiu varias instalagdes industriais
iranianas. Alimentados por um virus denominado Stuxnet, as investidas tinham por objetivo
espionar as usinas de uranio do Iran.

O Stuxnet é uma infecgdo que aproveita de uma falha de seguranca do Windows para
contaminar e atacar uma maquina alvo.

Se observarmos os noticiarios mais recentes, nos depararemos com varias noticias que
abordam problemas diplomaticos entre Estados Unidos e Iran.

Estes eventos, nos fazem indagar sobre onde estara a soberania e independéncia das
nacdes?

Antigamente, as guerras eram travadas nos mares, nas trincheiras e no espago aéreo.
Hoje, o espaco cibernético foi criado e provavelmente n&o sera poupado das disputas.

O Brasil também deve se preocupar com esse tipo de questao.

Nossos representantes sado eleitos por meio de urnas eletrbnicas. Que software é
executado nas urnas? Alguém ja se preocupou em saber como a urna funciona internamente?

Sera que nao existe uma combinagcdo de teclas que possa alterar os dados
armazenados das votagdes? Como os dados sdo recebidos pela Justica eleitoral? Como a
populagao pode se certificar de que nao esta sendo enganada?

Respostas para estas perguntas passam pelo entendimento de como os computadores
funcionam.

A maioria da populacgao ficara sem saber por desinteresse ou por desconhecimento.

Varios destes problemas podem ser resolvidos, com a adogao de sistemas que tenham
propriedade publica, ou seja, que sejam licenciados como Software Livre.

Desta forma, o acesso ao cdédigo pode ser feito por qualquer individuo que tenha
interesse em inspecionar o funcionamento das maquinas.

Os problemas relacionados a seguranga também podem ser facilmente resolvidos,
porque o acesso ao codigo fonte do software, permite o estudo e o entendimento do mesmo
com o objetivo de que possa ser alterado para funcionar de uma maneira mais segura.

Assim, podemos saber o quanto a adogao de sistemas livres esta relacionado a

soberania das nagdes e quao ameacgadas estdo aquelas que optéao por softwares proprietarios.
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