Riscos da internet

A internet pode causar varios riscos ao usuario, mas conhecé-los é um
passo para preveni-los.
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Os computadores pessoais sao utilizados atualmente para realizar inUmeras
tarefas, como transacdes bancérias, compras de produtos e servicos,
comunicacdo, armazenamento de dados, etc. Por isso, é extremamente
importante que 0s USUarios se preocupem com a seguranca do computador
conectado a internet, uma vez que a web os oferece inUmeros riscos do tipo
roubo de senhas e numeros de cartdes de crédito, utilizagdo de contas por
alguém nao autorizado, visualizacdo de dados pessoais ou comerciais por
terceiros, entre outros.

A internet por mais vantajosa que ela seja é um instrumento que pode trazer
beneficios ou maleficios para o usuario. Os riscos sdo muitos; como ja citado
no texto roubo de senhas de cartdo de credito podem acarretar sérios danos ao
dono do cartdo, ja que compras podem ser feitas usando seu dinheiro do banco
e o proprietario do cartdo sé descobrira depois que a conta do banco chegar. E
possivel reaver o dinheiro perdido porem o dono do cartdo tera que provar que
foi lesado, o que muitas vezes é dificil de fazer.

Outro risco que a internet pode oferecer é a visualizacdo de dados pessoas.
Esse risco € considerado por muitos laicos no assunto como nao danoso,
porem é um dos mais perigosos. Um exemplo que podemos dar sobre esse
risco € a possibilidade de sequestro. O Brasil € um pais onde sequestros
acontecem esporadicamente, e infelizmente a internet as vezes ajuda a isso
acontecer, se o0 sequestrador souber onde a pessoa mora, quanto ela ganha,
guais sao suas atividades entre outras informacdes pessoais o trabalho de
sequestro € bastante facilitado.

N&o obstante, existe um dos riscos mais conhecidos da internet que sao os
virus worms. Os virus worms sao programas criados pelos hackers para
atrapalhar o seu computador, eles podem apagar programas, reduzir a
velocidade de processamento ou até impedir que ele seja ligado. Normalmente
os hackers ndo ganham nada com esse tipo de virus, mas o usuario do
computador tem muito a perder, fotos de familia, documentos de trabalho ou
até mesmo musicas que tenham no computador podem ser perdidas para
sempre.

A partir de pesquisas, foi possivel perceber que a cada ano o numero de virus
esta crescendo assustadoramente, isso significa que a atencdo do usuarios
também tem que estar. Os virus estédo ficando mais modernos e mais dificeis
de combater, como podemos ver no gréafico abaixo 70% do email mandados no
mundo séo spams. Outro ponto ruim é que o numero de hackers que tentam
roubar senhas de banco também estdo aumentando assustadoramente; de



acordo com o portal Lycos Europe ouve um crescimento de 500%, comparado
com o ultimo ano.

E-mail mandados

Ao utilizarmos a internet, estamos sujeitos as agdes de pessoas perigosas e
mal intencionados. Dessa forma, torna-se imprescindivel proteger nosso
computador para garantir a seguranca pessoal das nossas familias e de
nossos bens.

Para tornar nosso computador seguro, € necessario ter instalado no PC
programas do tipo firewall, antivirus e anti-spyware. A funcdo de um firewall é
regular o trafego de dados entre redes distintas e impedir a transmisséo e/ou
recepcao de acessos nocivos ou ndo autorizados de uma rede para outra;

um virus de computador é um programa malicioso desenvolvido por
programadores que, tal como um virus bioldgico, infecta o sistema, faz copias
de si mesmo e tenta se espalhar para outros computadores; Spyware consiste
num programa automatico de computador, que recolhe informacdes sobre o
usuario, sobre 0s seus costumes na Internet e transmite essa informacéo a
uma entidade externa na Internet, sem o seu conhecimento nem o seu
consentimento.

Além desses programas, o usuario da internet deve se habituar a algumas
medidas para minimizar os riscos em relacéo a fraudes bancérias, perda e
dados e invaséo de privacidade. Uma forma muito comum para infectar um
computador é através de emails. Ao receber um email, deve-se sempre checar
0 remetente, evitar clicar em links suspeitos e verificar os arquivos em anexo
com antivirus. Assim como emails, outro meio muito usado por criminosos para
infectar os computadores € através de redes sociais, como Orkut, MSN e
Twitter. Para garantir a seguranca do seu computador, ndo acesse diretamente
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videos, fotos e links enviados pelos seus amigos e também néo inclua pessoas
estranhas em sua rede.

Portanto, os riscos de se usar a internet sdo inimeros e, por isso, devemos ter
programas instalados no computador para garantir a sua seguranca. Adotar um
comportamento defensivo € também indispensavel.

O computador esta muito presente no nosso dia-a-dia e € usado para varias
tarefas, com ele veio a criagdo da internet que possibilitou um mundo novo de
possibilidades que ultimamente estdo sendo usadas para varios fins,
percebemos por outro lado que a internet também abre portas para varios
perigos chamados de wares que podem estragar o computador. Os usuarios
da internet devem tomar cuidado para néo sofrer as consequéncias desses
wares, tomando cuidado ao abrir um email e tendo um antivirus atualizado,
fazendo isso a chance do computador ser infectado é reduzido drasticamente.
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